
Описание конкурсной работы 

«Комплекс автоматизации верификации систем индикации и 

сигнализации гражданского самолёта МС-21» 

 

1. Цель проекта 

Повышение безопасности полётов объектов гражданской авиационной 

техники за счёт снижения вероятности наличия ошибки в бортовом 

встраиваемом программном обеспечении (ПО) систем индикации и 

сигнализации. 

 

2. Актуальность проекта 

Согласно статистике авиационных происшествий организаций, 

устанавливающих нормы и предопределяющих пути развития гражданской 

авиации (в частности, IATA и ICAO), а также ведущих мировых 

авиапроизводителей (Boeing и Airbus) потеря управляемости в полёте (англ. 

loss of control in-flight, далее – LOC-I) является лидирующей причиной 

авиакатастроф по количеству жертв [1, 2, 3, 4]. К LOC-I относятся случаи, в 

которых экипаж не смог сохранить управление воздушным судном в полёте, 

что привело к непоправимому отклонению от предполагаемой траектории. 

Среди основных причин потери контроля над самолётом, относящихся к LOC-I, 

выделяются [5]: 

− сбой или неисправность системы / компонента самолёта; 

− ухудшенные метеорологические условия; 

− действия экипажа, связанные с низкой видимостью; 

− преднамеренный манёвр (приведший, например, к сваливанию); 

− некорректная конфигурация самолёта (например, несоответствующее 

текущему этапу полёта положение закрылков или предкрылков); 

− события, вызванные обледенением элементов борта и др. 

Большинство из них описывают сложные метеоусловия или 

некорректные действия экипажа, т. е. служат практически непредсказуемыми 
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обстоятельствами. Соответственно, их предотвращение крайне затруднительно, 

для этого требуется разработка и интеграция новых бортовых средств для 

повышения ситуационной осведомлённости экипажа при низкой видимости, а 

также для автоматизации пилотирования и сокращения влияния человеческого 

фактора. Однако сбой или неисправность самолётной системы или 

функционального узла может быть вызвана ошибкой, допущенной при 

проектировании воздушного судна и не выявленной своевременно в рамках 

тестирования и сертификации. 

Исследование NASA, проведённое в 2011 г. и посвящённое анализу 126 

крушений бортов вследствие LOC-I с 1979 по 2009 гг., показывает, что более 

половины случаев (54%) произошли в силу неблагоприятных условий на борту, 

наибольшее влияние среди которых вносит отказ / ошибка в бортовом 

оборудовании – 33,3% от общего числа трагедий [6]. 

На текущем этапе развития авиационной техники большинство функций 

бортового радиоэлектронного оборудования выполняется посредством ПО, 

сложность и объёмы которого со временем растут экспоненциально [7]. В связи 

с этим, вопрос его верификации является одним из ключевых при разработке 

современных воздушных судов гражданского назначения. Объёмы 

загружаемого на борт программного кода настолько велики, что провести его 

полное тестирование не представляется возможным. С целью обеспечения 

безопасности на процедуру разработки ПО накладываются определённые 

ограничения, регламентированные требованиями соответствующей 

нормативной документации (в частности, DO-178С [8]), выполнение которых 

подразумевает надёжность кода с установленной долей вероятности. Однако 

даже подобные меры не гарантируют безошибочную работу ПО, что 

подтверждает статистика авиационных происшествий. 

Повышение надёжности бортового ПО, а также сокращение временных и 

финансовых ресурсов, выделяемых на верификацию, возможно за счёт 

применения средств автоматизации. Имеющиеся на рынке инструментальные 

средства позволяют контролировать потоки данных в кодовых линиях связи, 
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автоматизировать их обработку и формирование отчётов по результатам 

испытаний. Однако существует ряд систем из состава комплекса авионики, для 

верификации которых требуется проведение органолептической оценки 

генерируемой информации – систем человеко-машинного интерфейса (ЧМИ). К 

их числу, в частности, относятся системы индикации и сигнализации в кабине 

экипажа, формирующие информацию для лётного состава в различных формах: 

графической, звуковой, тактильной. Данные системы являются высоко 

критичными, их отказ может привести к катастрофической и аварийной 

ситуациям соответственно. 

Средства автоматизации их верификации, способные фиксировать и 

обрабатывать графическую и звуковую информацию, на данный момент не 

представлены на рынке. Таким образом, разработка данных средств является 

весьма актуальной. Их применение позволит повысить надёжность ПО 

указанных систем за счёт снижения влияния человеческого фактора, сократить 

временные и финансовые ресурсы на их верификацию. 

 

3. Описание задач проекта 

В рамках проекта решены следующие задачи: 

1) анализ требований нормативной документации по разработке 

бортового ПО для объектов гражданской авиационной техники; 

2) оценка продуктов по автоматизации верификации систем индикации и 

сигнализации, представленных на рынке; 

3) разработка архитектуры программно-аппаратного комплекса 

автоматизации верификации систем индикации и сигнализации (далее – 

комплекс); 

4) разработка программно-алгоритмического обеспечения комплекса; 

5) тестирование разработанного программно-алгоритмического 

обеспечения комплекса; 

6) разработка методики проведения испытаний с применением 

разработанного комплекса. 
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4. Конкурентный анализ 

Одним из широко используемых методов верификации поведения систем 

из состава комплекса бортового оборудования является формальная 

верификация и, в частности, model checking. Они основываются на 

верификации модели системы, состоящей из конечного числа состояний и 

выраженной на языке темпоральной логики [9]. К числу решений для 

проведения формальной верификации относятся программные продукты 

ANSYS SCADE [10], MATLAB & Simulink Design Verifier [11], MASIW 

разработки ИСП РАН совместно с ФГУП «ГосНИИАС» [12] и др. Однако 

данная верификация направлена на проверку соответствия модели системы 

требованиям, описанным на формальном языке, и не учитывает особенностей 

работы на целевой платформе. 

Для автоматизации верификации на стендах полунатурного 

моделирования используются программно-аппаратные средства, позволяющие 

контролировать потоки данных в кодовых линиях связи, обладающие 

функционалом для автоматизированной обработки указанных данных и 

формирование отчётов по результатам испытаний. Примером подобных средств 

являются программный диагностический комплекс «ФРЕГАТ» производства 

АО «УКБП» [13], универсальный комплекс «Avionics Development System» от 

компании TechSAT [14]. Однако данные средства не позволяют 

автоматизировать верификацию ЧМИ (в частности, систем индикации и 

сигнализации). 

К числу прочих представленных на рынке компаний, деятельность 

которых связана с верификации ПО, относятся: ООО «АВИАОК» (Россия), 

ScienceSoft (США), A1QA (США), Advalange (Россия), Kualitatem (США), 

TestingXperts (Великобритания),  Vector (США), BugRaptors (Индия), LDRA 

Technology (США) и др. [15]. Перечисленные предприятия обеспечивают в 

большей степени аутсорсинговые услуги по тестированию ПО с учётом 

требований отраслевых стандартов, включая настройку среды испытаний, 

https://www.testingxperts.com/
https://www.bugraptors.com/
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генерацию тестовых последовательностей, автоматизацию интеграционного и 

модульного тестирования, генерацию результатов испытаний, помощь в части 

ПО при сертификации. Однако автоматизация тестирования ЧМИ по-прежнему 

не поддерживается. 

Таким образом, в результате анализа открытых источников не выявлено 

готовых решений, позволяющих автоматизировать процесс верификации 

авиационных бортовых систем (в частности, систем индикации и сигнализации) 

в части визуальной и звуковой информации. 

 

5. Идея, лежащая в основе проекта 

В ходе проекта для достижения поставленной цели использованы методы 

компьютерной обработки изображений и звука для распознавания информации, 

отображаемой на дисплеях и выдаваемой посредством громкоговорителей в 

звуковой форме в кабине экипажа. Дополнительно в рамках проекта 

реализованы функции автоматизированного задания тестовых 

последовательностей и автоматической генерации отчётов по результатам 

тестирования. 

На текущем этапе развития технологии существует довольно широкий 

спектр средств компьютерной обработки изображений и звука, которые 

используются преимущественно в IT-сфере (для аутентификации в 

программных сервисах по биометрическим данным), медицине (с целью 

раннего обнаружения и диагностирования опасных заболеваний), 

видеонаблюдении (для трекинга автомобилей и граждан в городах) и др. 

областях. В авиации данные решения применяются преимущественно в 

аэропортах для распознавания лиц пассажиров и содержимого багажа с целью 

выявления злоумышленников и запрещённых к провозке предметов 

соответственно. Однако внедрение компьютерной обработки данных не 

ограничивается указанными задачами. Посредством её использования в 

процессе разработки воздушного судна (в частности, при верификации 
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бортовых систем) возможно достичь значительных преимуществ по сравнению 

с действующими подходами. 

Таким образом, алгоритмы распознавания изображений и звука являются 

довольно изученными, однако их применение в авиации ограничено. Их 

использование в рамках верификации указанных систем является новым 

перспективным направлением. 

 

6. Описание использованных технических решений 

Для реализации автоматического распознавания изображений и звука 

используются алгоритмические методы их компьютерной обработки, к числу 

которых относятся:  

− для изображений: фильтрация, сегментация, выделение признаков, 

распознавание (сопоставление с шаблоном на базе корреляционных функций, 

нейросетевое распознавание); 

− для звука: фильтрация, спектральный анализ, распознавание 

(сопоставление с шаблоном на базе корреляционных функций, нейросетевое 

распознавание). 

Программная реализация указанных алгоритмов реализуется на языке 

программирования Python 3. Функции автоматизированного задания тестовых 

последовательностей и автоматической генерации отчётов по результатам 

тестирования также обеспечиваются посредством Python 3. При этом сами 

файлы, определяющие тестовые последовательности, и конечные протоколы 

испытаний представлены в виде Microsoft Excel и Word соответственно. 

 

7. Обоснование выбора использованных технических решений  

Алгоритмические решения (методы компьютерной обработки 

изображений и звука), использованные в проекте, выбраны из соображений 

универсальности и возможности их адаптации для любых технических систем 

ЧМИ.  
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Программные средства реализации проекта (Python 3, Microsoft Office) 

выбраны исходя из простоты использования, низкого порога овладения 

инструментами, удобства работы для конечного пользователя. 

Аппаратное обеспечение проекта (стенд, камера, микрофон) выбрано из 

соображений доступности (филиал ПАО «Корпорация «Иркут» «Центр 

комплексирования» обладает стендовой базой, на которой возможно 

проведение тестирования и апробации) и минимизации негативных 

воздействий при тестировании (например, для фиксирования формируемых на 

дисплеях изображений выбрана камера высокого разрешения и цветопередачи). 

 

8. Текущий статус проекта 

На текущем этапе проекта выполнены следующие задачи: 

− проведён анализ требований нормативной документации, 

предъявляемых к встроенному ПО бортовых систем гражданских самолётов; 

− проведён анализ средств автоматизации верификации бортового 

оборудования, представленных на рынке; 

− разработано программно-алгоритмическое обеспечение 

распознавания текстовой информации, отображаемой системой индикации в 

кабине экипажа, а также автоматизированного ввода тестовых 

последовательностей; 

− разработано программно-алгоритмическое обеспечение 

автоматической генерации отчётов по результатам проведённых испытаний; 

− проведена апробация разработанного программно-алгоритмического 

обеспечения в рамках стендовых испытаний системы индикации самолёта МС-

21, подтвердившее его работоспособность; 

− разработана методика проведения испытаний с применением 

разработанного комплекса в части тестирования текстовой информации, 

отображаемой на дисплеях. 

Подробное описание работы разработанного программно-

алгоритмического обеспечения, его апробации на примере верификации 
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текстовых сообщений системы предупреждения экипажа МС-21 и методики 

проведения испытаний с применением данного комплекса см. в приложении 1. 

Основные имеющиеся результаты по данной тематике опубликованы в 

виде статей и тезисов [16-22] в журналах, входящих в перечни международных 

и отечественных рецензируемых научных изданий. Перечисленные результаты 

апробированы в рамках более 10 международных и всероссийских научно-

технических конференций, а также профильных конкурсов, и были высоко 

оценены научным и инженерным сообществами: 

− II место по итогам Всероссийского конкурса инженерных работ 

студентов и молодых специалистов ПАО «ОАК» «Будущее авиации» (2020 г.); 

− I место по итогам Конкурса научно-технических работ ПАО 

«Корпорация «Иркут» «Подари идее крылья» (2020 г.); 

− I место по итогам LXX Международной студенческой научной 

конференции Московского политехнического университета «СНК-2020» (2020 

г.); 

− III место по итогам XLVI Международной молодёжной научной 

конференции Московского авиационного института «Гагаринские чтения» 

(2020 г.); 

− III место по итогам XI Международной научно-технической 

конференции «Проблемы совершенствования робототехнических и 

интеллектуальных систем летательных аппаратов» (2020 г.) и др. 

Текущей задачей проекта, над которой ведётся работа в настоящее время, 

является доработка комплекса для автоматизации верификации произвольной 

графической информации. 

 

9. Достоинства проекта 

Использование разработанного комплекса позволяет существенно 

сократить временные и финансовые расходы на верификацию систем 

индикации и сигнализации. Глобально применение описанного решения при 

проектировании МС-21, SSJ-100, SSJ-NEW и других отечественных образцов 
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авиационной техники гражданского назначения позволит повысить 

безопасность полётов, уменьшить сроки производства самолётов, их 

сертификации и обеспечит конкурентное преимущество на рынке. 

Поскольку методы, используемые в программно-алгоритмическом 

обеспечении комплекса универсальны, возможна адаптация данной разработки 

к любым техническим системам человеко-машинного взаимодействия. Это, в 

совокупности с отсутствием аналогичных решений на рынке, обеспечит спрос 

на комплекс не только на рынке гражданского и военного авиастроения, но 

также и в других областях промышленности. 

 

10. Недостатки проекта 

Описываемый комплекс предполагает использование не 

детерминированных алгоритмов компьютерной обработки информации, что 

может вызвать ошибки распознавания. Однако данный недостаток 

нивелируется необходимостью контроля получаемых результатов со стороны 

человека-оператора. 

Т. е. описываемое решение не предполагает полного исключения 

человека из процесса верификации. Однако существенное уменьшение 

действий со стороны верификатора и высокая скорость обработки данных 

компьютером по сравнению с человеком позволяют снизить влияние 

человеческого фактора и, соответственно, вероятность возникновения ошибок. 

При этом, временные и финансовые затраты на верификацию могут быть 

сокращены в разы, а для отдельных случаев – на порядок. 

 

11. Внедрение проекта 

Разработанный комплекс апробирован в рамках тестирования логики 

формирования текстовых сообщений, формируемых системой предупреждения 

экипажа МС-21, на стенде SIB филиала ПАО «Корпорация «Иркут» «Центр 

комплексирования».  
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В рамках указанной задачи требовалось провести испытания в части 

блокирования около 600 сообщений по фазам полёта. По предварительным 

оценкам выполнение данной задачи без привлечения средств автоматизации 

требовало четырёх недель работы двух верификаторов (один выполняет 

задание параметров для формирования сообщений, второй фиксирует 

получаемые результаты). 

Применение комплекса позволило сократить количество задействованных 

верификаторов до одного человека. Время, отведённое на тестирование, было 

сокращено до одной недели. 

Дальнейшее использование разработанного комплекса при тестировании 

ещё более существенно сократило временные затраты на проведение данного 

процесса. Как следствие, это позволило повысить суммарный объем 

выполненных отделом работ за фиксированный отчётный период. 

В приведённых расчётах не учтена экономия времени на разработку 

систем индикации и сигнализации, её сертификацию, эффект от раннего ввода 

самолёта в эксплуатацию, а также не учтена цена ошибок, потенциально 

допущенных верификаторами при проведении испытаний вручную. 

 

12. Потребности в доработке проекта для потенциальных потребителей 

Описанный комплекс изначально разрабатывался для нужд проекта  

МС-21. В связи с этим, для адаптации комплекса под другие проекты требуется 

его доработка с учётом специфики конкретной системы ЧМИ. 
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Приложение 1 

Описание имеющегося научно-технического задела 

 

Описание работы разработанного программно-алгоритмического 

обеспечения распознавания текстовой информации 

Разработанное программно-алгоритмическое обеспечение комплекса для 

распознавания текстовой информации имеет трёхкомпонентную архитектуру, 

состоящую из модулей: 

− обработки входного изображения; 

− логики; 

− формирования выходных данных. 

Вначале проведения испытаний верификатор определяет матрицы 

ожидаемых результатов, включающие цвет и содержание распознаваемого 

текста. Далее обеспечивается задание значений параметров для формирования 

соответствующей индикации на дисплеях стенда. После её отображения 

камера, установленная напротив индикаторов (см. рисунки 1.1, 1.2), в режиме 

реального времени формирует видеопоток, который в дальнейшем кадрируется. 

Полученные кадры поочерёдно подаются на вход ПО в модуль обработки 

входного изображения, который выполняет фильтрацию и сегментацию. 

Результат работы данного модуля поступает в блок логики, выполняющий 

распознавание текста посредством функций библиотеки нейронной сети 

Tesseract. Далее в данном блоке определяется цвет текста методом определения 

HSV-координат. Распознанная информация поступает в модуль формирования 

выходных данных, выполняющий построчный вывод всех распознанных 

сообщений и их построчное сравнение с ожидаемыми результатами. Таким 

образом, формируется заключение о выполнении теста (пройден / не пройден). 
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Приложение 1 (продолжение) 

 

 
Рисунок 1.1 – Стенд интегрирования авионики SIB филиала ПАО «Корпорация 

«Иркут» «Центр комплексирования» 

 
Рисунок 1.2 – Камера, установленная на стенде, для распознавания 

отображаемой на дисплеях информации 
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Приложение 1 (продолжение) 

 

Результаты апробации разработанного программно-

алгоритмического обеспечения в рамках стендовых испытаний системы 

индикации самолёта МС-21 

Разработанный комплекс был апробирован в рамках тестирования логики 

формирования текстовых сообщений, формируемых системой предупреждения 

экипажа МС-21. Данные сообщения индицируются на формате параметров 

работы маршевой силовой установки и предупреждения экипажа (EWD), 

пример которого представлен на рисунке 1.3. 

 
Рисунок 1.3 – Пример формата EWD самолёта МС-21 

Полученный в ходе работы разработанного ПО фрагмент 

вышеприведённого формата с построчной сегментацией текстовых сообщений 

см. на рисунке 1.4. 
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Приложение 1 (продолжение) 

 

 
Рисунок 1.4 – Зона текстовых сообщений формата EWD с построчной 

сегментацией 

Результат работы ПО для вышеприведённого примера – таблица 

распознанных сообщений с указанием статуса прохождения теста – 

представлена на рисунке 1.5. 

 
Рисунок 1.5 – Пример результата работы ПО 

В ходе тестирования разработанного комплекса была проведена серия из 

около 1100 экспериментов, по результатам которой установлена точность 

распознавания текстовой информации, равная 97%, а также точность 

определения цвета, равная 98%. При этом в оставшихся случаях формируется 

предупреждение о невозможности распознавания, т. е. некорректное 

распознавание исключается. 

 

Методика проведения испытаний с применением разработанного 

комплекса 

Методика проведения испытаний с использованием разработанного 

комплекса состоит из нижеприведённых шагов: 

1) настройка оборудования (камеры, микрофона); 
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2) ввод ожидаемых результатов; 

3) ввод соответствующих параметров для отображения элементов 

форматов индикации, формирования звуковых предупреждений; 

4) обработка данных от камеры, микрофона; 

5) формирование результатов испытаний. 
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